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Cyber Security:
È solo una questione di tecnologia?

Marcello Anelli – Sicurezza Gruppo Banco BPM
Università di Verona, 22 febbraio 2018
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Evoluzione della criminalità verso le banche

 Il perimetro fisico e logico da difendere

 Una difesa sistemica transnazionale
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QUOTAZIONI ACQUISTI/VENDITE SUL MERCATO UNDERGROUND CYBER CRIME

Tipo di vulnerabilità Prezzo di un exploit zero-day

Adobe Reader 5.000 $ – 30.000 $

Mac OS X 20.000 $ – 50.000 $

Android 30.000 $ – 60.000 $

Plug-in Flash o Java per i 
browser

40.000 $ – 100.000 $

Word 50.000 $ – 100.000 $

Windows 60.000 $ – 120.000 $

Firefox o Safari 60.000 $ – 150.000 $

Chrome o Internet Explorer 80.000 $ – 200.000 $

iOS 100.000 $ – 250.000 $

DOCUMENTI DIGITALIZZATI PREZZI

PASSAPORTO-BOLLETTA-
DICHIARAZIONE

10-20 $

CARTA DI CREDITO F/R 25-30 $

PATENTE DI GUIDA 20 $

CARTA DI CREDITO USA MC-VISA 1 $ l’una

CONTI PAYPAL CONTRAFFATTI 30% del saldo del conto PayPal
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Quote di mercato superiori al 20% in 10 
province, tra cui alcuni importanti distretti

industriali12 - 5% >10%5 - 10%0 - 2%
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LEADER NELLE AREE PIU’ RICCHE D’ITALIA1

Lombardia                       Piemonte                           Veneto  

Qta mkt sportelli:              Qta mkt sportelli:            Qta mkt 
sportelli:

15,1% 12,2% 9,5%

1° 3° 3°

Note:
1) Quote di mercato al 30/09/2017.

NUMERO DI FILIALI E QUOTA DI MERCATO 
Dipendenti:  23.331

Clienti: 4 milioni

Sportelli: ~2.300

Quota di mercato1: 8,2%

DISTRIBUZIONE GEOGRAFICA

Nord: Centro: Sud:77% 15% 8%
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La sottrazione illecita di informazioni

Sensibilizzare tutti gli utenti interni e in particolare i 
vertici aziendali rispetto a:

AZIONI DI CONTRASTO

MINACCE

BUONE PRATICHE DI COMPORTAMENTO E 
PREVENZIONE 

 Aggiornamento continuo dei 
software antivirus e antimalware 
comportamentali per la rilevazione
tempestiva di codici malevoli noti, 
loro mutazioni

Furto o sottrazione di dati / data leakage / data loss 

Modifica non autorizzata ai SO

Modifica non autorizzata al codice applicativo

Furto di credenziali di accesso

Abuso di privilegi

Casi di cyberspionaggio come Eye Pyramid
evidenziano come i cybercriminali siano 
sempre più interessati a colpire in maniera 
mirata figure istituzionali e vertici aziendali per 
sottrarre informazioni rilevanti e sensibili

 Verifiche delle applicazioni in 
termini di sicurezza e vulnerabilità

 Monitoraggio del flusso di dati in 
uscita: blocco dimensionale per gli 
allegati di posta, limitazione nell’uso di 
supporti esterni es. chiavette usb

 Gestione della posta elettronica: massima attenzione 
alle e-mail ricevute; in caso di sospetti avvisare subito la 
sicurezza informatica; in tali casi non cliccare su link 
contenuti nel corpo della mail né aprire allegati al 
messaggio

 Utilizzo di password: differenziazione per i diversi account 
di posta posseduti e aggiornamento periodico

 Uso di device personali: applicare le policy aziendali per 
accedere a caselle di posta o a documenti aziendali; 
aggiornare periodicamente il software antivirus

Casi come cryptolocker, wanna cry, 
e ransomwhere in genere sono finalizzati 
all’estorsione di denaro facilitati dalle cryptovalute 
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Attacchi alla disponibilità del servizio

AZIONI DI CONTRASTO

MINACCE
Attacchi alla Continuità dei servizi bancari 

Attacchi alla Continuità dei servizi esterni di 
connettività fonia e dati

Saturazione della rete interna (attacco alla 
rete interna / flooding / DOS)

A  livello italiano il fenomeno del DDoS
è ancora contenuto: una sola realtà 
nel 2016 ha indicato di aver subito un 
singolo attacco che è stato 
contrastato efficacemente

 In relazione agli attacchi DDoS, attivazioni di filtri e re-indirizzamento del traffico web in 
entrata, con modalità stabilite dai presidi della banca e/o contrattualizzati con il carrier

 Attivazione e aggiornamento dei piani di continuità operativa e disaster recovery 

 Attività periodiche di vulnerability assessment e penetration test

 Aggiornamento continuo di software e applicativi

7

8

Evoluzione della criminalità verso le banche

 Il perimetro fisico e logico da difendere

 Una difesa sistemica transnazionale

PARLEREMO DI: 



13/03/2018

5

9

La strategia nazionale di cybersecurity
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“ Il presente Quadro Strategico 
Nazionale per la Sicurezza dello 
Spazio Cibernetico individua i 
profili e le tendenze evolutive 
delle minacce e delle 
vulnerabilità dei sistemi e delle reti 
di interesse nazionale…

“Il presente Piano Nazionale 
individua gli indirizzi operativi, gli 
obiettivi da conseguire e le linee 
d’azione da porre in essere per 
dare concreta attuazione al 
Quadro Strategico Nazionale per 
la sicurezza dello spazio 
cibernetico…”

All’interno del DIS si costituisce il Nucleo per la sicurezza cibernetica (NSC),
dedicato alla prevenzione e preparazione ad eventuali situazioni di crisi e
all’attivazione delle relative procedure di allertamento (Il DPCM del 17 febbraio 2017, razionalizza
e semplifica l’architettura di sicurezza cibernetica nazionale)
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Il CERTFin – CERT Finanziario Italiano (avviato il 1°gennaio 2017) è un’iniziativa 
cooperativa pubblico-privata finalizzata a innalzare la capacità di gestione dei 
rischi cyber degli operatori bancari e finanziari e la cyber resilience del sistema 
finanziario italiano.  
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Accordo per il contrasto dei furti di identità

OF2CEN – Online Fraud Cyber Center and Experts Network – Accordo con la 
Polizia Postale e delle Comunicazioni per lo scambio di informazioni e 
collaborazioni in ambito cyber security  

Protocollo anticrimine con le Prefetture – Fissa i dispositivi minimi per la  
protezione fisica delle flliali bancarie e degli ATM
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In conclusione

LA SICUREZZA  E’

PER UNA AZIENDA

QUELLO CHE I FRENI SONO

PER UN’AUTOMOBILE
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